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Ky dokument éshté prodhuar nga RisiAlbania. Risi éshté njé projekt punésimi pér té rinjté i
Agjencisé Zvicerane pér Zhvillim dhe Bashképunim SDC, i zbatuar nga Helvetas dhe Partnerét
Shqipéri pér Ndryshim dhe Zhvillim. Piképamjet dhe konkluzionet e pérfshira kétu nuk
pasqyrojné domosdoshmérisht ato té Qeverisé Zvicerane, as té Agjencisé Zvicerane pér
Zhvillim dhe Bashképunim SDC.
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Helvetas dhe Partnerét Shqipéri pér Ndryshim dhe Zhvillim zbatojné projektin inovativ té
punésimit pér té rinjté, i mbéshtetur nga Agjencia Zvicerane pér Zhvilim dhe
Bashképunim (SDC), RisiAlbania; né bashképunim me Ministriné e Ekonomisé, Kulturés
dhe Inovacionit.

RisiAlbania mbéshtet krijimin e vendeve cilésore té punés né sektorin lokal t& TIK-ut.
Projekti synon té transformojé sektorin e TIK-ut né Shqipéri népérmjet promovimit té
transformimit digjital, pérmirésimit té sigurisé kibernetike dhe adoptimit té standardeve
pérkatése ndérkombétare. Kjo do té ¢conte né krijimin e njé tregu pune mé konkurrues pér
té rinjté. Gjithashtu, kjo pérpjekje synon kalimin nga shérbimet bazé né oferta me vleré té
larté si Transferimi i Teknologjisé sé Informacionit (ITO), siguria kibernetike dhe zgjidhjet
digjitale, duke forcuar késhtu sektorét ky¢ si tregtia elektronike, financat dhe turizmi.
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PJESA 1 - BAZAT

Cfaré éshté Siguria Kibernetike?

Siguria kibernetike éshté praktika e mbrojtjies sé kompjuteréve, rrjeteve dhe té dhénave
nga aksesi, vjedhja, démtimi dhe ndérprerja e paautorizuar. Masat e sigurisé kibernetike
pérfshijné nivele t&€ shumta mbrojtjeje (shih diagramin mé poshté) té konceptuara me
géllim mbrojtien e informacionit digjital nga sulmet kibernetike ose kércénime té tjera si
fatkeqgésité natyrore.

Né vitin 2024, Shqipéria miratoi ligjin e ri pér siguriné kibernetike (Ligji nr. 25/2024 pér
Siguriné Kibernetike) me géllim forcimin e infrastrukturés sé saj kombétare té sigurisé
kibernetike. Zbatimi i ligjit mbikéqyret nga Autoriteti Kombétar pér Siguriné Kibernetike
(AKSK). Ligji parashikon respektimin e tij nga organizatat gé administrojné dhe
pérpunojné sasi té konsiderueshme té informacionit digjital, duke pérfshiré organizatat
publike dhe private qé administrojné infrastrukturén kritike né sektorét e energjitikés,
transportit, né sektorin bankar dhe até shéndetesor.

LLOJET E ZAKONSHME TE KERCENIMEVE TE SIGURISE KIBERNETIKE

Phishing

1. Praktika e dérgimit t&¢ emaileve mashtruese pér té vjedhur té dhéna té
ndjeshme si numrat e kartave té kreditit dhe informacioni pér
kredencialet e sigurisé.

A Ransomware
-

| o Njé lloj programi keqdashés i krijuar pér té zhvatur para duke bllokuar
oo-a l aksesin né skedaré ose né sistemin pérkatés kompjuterik derisa té
paguhet njé shpérblesé.

Malware

Njé lloj programi i krijuar pér té fituar akses té paautorizuar ose pér té
shkaktuar déme né njé kompjuter.

Cfaré éshté ISO 2700172

ISO 27001 éshté njé standard ndérkombétar pér
menaxhimin e sigurisé sé informacionit. Standardi
shérben si njé kornizé pér ngritien dhe zbatimin e atyre
g€ quhen sisteme té menaxhimit té sigurisé sé
informacionit (SMSI) pér t'u mbrojtur kundér sulmeve
kibernetike.

IS0 27001
CERTIFIED




SMSI-té jané grupe politikash, procedurash dhe kontrollesh té krijuara nga organizatat
pér té mbrojtur informacionin e tyre (p.sh. informacionin e klientéve, t€ dhénat
financiare, pronén intelektuale) nga qasja e paautorizuar; pér té identifikuar rreziget e
mundshme pér siguriné e informacionit; pér té krijuar besimin te klientét dhe pér té
lehtésuar gasjen né tregje té reja ku siguria e informacionit éshté njé ndér kérkesat
bazeé; dhe pér té garantuar respektimin e kérkesave ligjore si ligji shqiptar pér siguriné
kibernetike dhe Rregullorja GDPR e BE-sé (pér mé shumé shih informacionin mé
poshté).

Cfaré jane 1SO 27701 & GDPR?

ISO 27701 éshté njé zgjerim i ISO 27001 i fokusuar te

privatésia, duke synuar garantimin e privatésisé sé atij

gé quhet informacion i identifikueshém personal (] ]
(PII) - ¢cdo informacion i lidhur me njé individ té caktuar

gé mund té pérdoret pér té zbuluar identitetin e atij

individi. Kétu pérfshihen informacione té tilla si numri i

sigurimeve shogérore, emri i ploté, adresa e emailit apo

numri i telefonit.

Ndérkohé gé ISO 27001 i orienton organizatat pérmes procesit té krijimit t€ njé sistemi
solid té sigurisé sé informacionit, ISO 27701 e ¢on kété njé hap mé tej duke garantuar
pérfshirjen né kété sistem té€ masave té forta pér privatésiné e informacionit. Organizatat
tashmé té certifikuara me standardin 1ISO 27001 do ta kené relativisht té thjeshté
pérmbushjen e kérkesave té ISO 27701 (shih fagen tjetér pér mé shumé detaje dhe
udhézime né lidhje me procesin e certifikimit).

ISO 27701 u krijua pér té ndihmuar organizatat né punén pér
pérmbushjen e kérkesave té legjislacionit t&¢ BE-sé pér
Rregulloren e Pérgjithshme pér Mbrojtjen e té Dhénave
(GDPR), e cila u miratua né vitin 2018 pér té rregulluar
ményrén se si i trajtojné organizatat t& dhénat personale té
qytetaréve té€ BE-s€. GDPR mbron té dhénat personale duke
kérkuar gé organizatat t'i trajtojné kéto té dhéna né ményré té
pérgjegjshme dhe té sigurt dhe u siguron individéve té
drejtén pér té hyré tek té dhénat e tyre dhe pér té kufizuar
meényrén e pérdorimit té té dhénave té tyre. ISO 27701 ofron
* * * J njé¢ bazé té forté pér pajtueshmériné me GDPR-ng€, duke
mbuluar shumé, por jo té gjitha, masat teknike dhe organizative
té kérkuara nga GDPR-ja.

Bizneset shqiptare, pavarésisht nga madhésia apo industria pérkatése, qé mbledhin dhe
pérpunojné t& dhéna personale té qytetaréve té€ BE-sé si rezultat i shitjes sé mallrave apo
shérbimeve né BE, duhet té respektojné kérkesat e GDPR-s€. Mosrespektimi mund té cojé
né ndalimin ose kufizimin e aktivitetit pér pérpunimin e té dhénave, né verifikimin e
detyrueshém té trajtimit té t& dhénave ose, né skenarin mé té keq, né gjoba deri né 4% té
xhiros. Paisja me certifikimin ISO 27701 kontribuon ndjeshém pér garantimin qé bizneset
shqiptare i pérmbushin kérkesat e GDPR-sé dhe gé mund té kryejné aktivitet tregtar né
BE me siguri té ploté. Edhe respektimi i GDPR-sé éshté vendimtar pér procesin e
anétarésimit té Shqipérisé né BE.
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SHEMBUJ TE NIVELEVE TE SIGURISE KIBERNETIKE

SIGURIA E PAJISJEVE TE PERDORUESVE
FUNDORE

Sigurimi i pajisjeve individuale si kompjuterét, telefonat
inteligjenté dhe tabletét; pérfshin programet
kompjuterike kundér viruseve, programet anti-malware.

Siguria e té Dhénave

Mbron té dhénat nga aksesi i
paautorizuar; pérfshin kodimin,
maskimin e té dhénave dhe
zgjidhjet e sigurta té ruajtjes se té
dhénave.

Mbron integritetin, konfidencialitetin
dhe disponueshmériné e rrjetit dhe
té té dhénave; pérfshin firewalls,
sistemet e zbulimit t&€ ndérhyrjeve
dhe protokollet e sigurta té rrjetit.

SIGURIA FIZIKE

Sigurimi i aksesit fizik né kompjuterée, serveré dhe
pajisje té tjera. Né kéto masa pérfshihen dyert e
kycura, rojet e sigurisé dhe kamerat vézhguese.




PJESA 2 — REALIZIMI

Cfaré mé nevojitet pér t'u certifikuar me standardin 1ISO27701
dhe kush mund t€ mé ndihmojé pér kete?

Njé gjé e réndésishme gé duhet kuptuar kétu éshté se, pér shkak se ISO 27701 éshté njé
zgjerim i ISO 27001, njé organizaté duhet sé pari té certifikohet me standardin ISO 27001
pérpara se té marré né konsideraté certifikimin me standardin 1ISO 27701. Organizatat
zakonisht aplikojné pér té dy standardet njékohésisht - ky éshté procesi i paraqitur né
diagramin mé poshté.
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VENDOSNI NESE KERKOHET CERTIFIKIMI.
CFARE nénkupton kjo?

Piké sé pari, né ményré qé organizata té kuptojé nése i nevoijitet certifikimi ISO 27001-27701
apo jo, ajo duhet ti japé pérgjigje disa pyetjeve té thjeshta:

- A duhet té respektoj ligjin e Shqipérisé pér siguriné kibernetike té vitit 20247 Me fjalé té
tjera, a menaxhon organizata ime ndonjé infrastrukturé kritike té theksuar né kété
legjislacion?

- A duhet té respektoj kérkesat e GDPR-sé€? Me fjalé té tjera, a mbledh dhe pérpunon
aktualisht organizata ime apo planifikon t&€ mbledhé dhe té pérpunojé informacionin personal
té qytetaréve té BE-sé?

KUSH mund té mé mbéshtesé?

Autoriteti Kombétar pér Siguriné Kibernetike (AKSK) mund té ofrojé udhézime né lidhje me
organizatat qé duhet té respektojné ligjin e 2024 pér siguriné kibernetike dhe GDPR-né.
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! PLOTESONI VLERESIMIN DHE PLANIN FILLESTAR X\
GFARE nénkupton kjo?

Pas pércaktimit t& nevojés dhe kérkesés pér marrjen e certifikimit, hapi tjetér éshté kryerja e
analizés sé mangésive pér té identifikuar dhe dokumentuar kontrollet ekzistuese té sigurisé
sé informacionit dhe privatésisé té organizatés suaj dhe pér té nxjerré né pah mangésité mbi
bazén e standardeve ISO 27001 dhe ISO 27701.

Analiza e mangésive do té pérdoret pér té pérgatitur njé plan projekti qé pérshkruan burimet,
afatet kohore dhe detyrat pér zbatimin e ISO 27001 dhe ISO 27701.

KUSH mund té€ mé mbéshtesé?

Ekspertét lokalé té sigurisé dhe privatésisé mund té€ mbéshtesin ekipin tuaj té brendshém té
TI-sé pér té kryer kété analizé té mangésive.

Infosecurity https://infosecurity.al/ €shté njé ofrues shérbimi lokal me ekspertizé né fushén e
sigurisé kibernetike dhe pér kryerjen e analizave té mangésive bazuar né ISO 27001/27701,
si dhe pér planifikimin e projekteve.

FISA Academy https://www.fisa.pro/ ofron trajnime profesionale dhe certifikime
ndérkombétare né fushén e sigurisé kibernetike, teknologjisé sé informacionit dhe
standardeve IS0, té pérshtatura pér profesionisté dhe organizata. PErmes kurseve praktike,
platformave online dhe konsulencés teknike, akademia mbéshtet zhvillimin e aftésive
digjitale dhe pérputhshmériné me standardet globale. Gjithashtu, vepron si uré lidhése mes
tregut t&€ punés dhe talenteve né sektorin TIK, duke nxitur punésimin dhe ngritjen
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KRIJONI SISTEME PER MENAXHIMIN E SIGURISE DHE PRIVATESISE SE TE
DHENAVE.

CFARE nénkupton kjo?

Zhvilloni dhe vini né funksionim kontrollet teknike dhe organizative' t& nevojshme pér té dy
standardet.

Ndérgjegjésoni dhe informoni punonjésit né lidhje me siguriné dhe privatésiné e
informacionit pérmes seancave té vazhdueshme té trajnimit dhe edukimit, duke patur si
objektiv pérfundimtar krijimin e kulturés sé forté pér siguriné e informacionit dhe privatésiné
brenda organizatés.

KUSH mund té mé mbéshtesé?
Pérséri, kétu duhet té shfrytézohet njé ofrues shérbimi lokal si InfoSecurity pér t&é mbéshtetur

procesin e ndértimit té aftésisé sé organizatés suaj pér té respektuar siguriné e té dhénave
dhe kontrollet e privatésisé té kérkuara nga té dy standardet.
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KRYENI AUDITIMIN DHE CERTIFIKOHUNI.
GFARE nénkupton kjo?

Kryeni njé auditim té brendshém para-vlerésues pér té identifikuar gdo mangési té mbetur
pér té dy standardet.

Kryeni auditimin e certifikimit formal nga njé organizém certifikues i akredituar pér té dy
standardet.

Certifikata jepét vetém nése auditimi rezulton i suksesshém.
KUSH mund té mé mbéshtesé?
Axe Register (https://www.axe-register.com/) éshté i vetmi organ certifikues i akredituar
vendas i autorizuar pér té kryer auditimet e standardeve ISO 27001 dhe ISO 27701 dhe pér

té 1éshuar certifikimin. Edhe audituesit e akredituar ndérkombétaré jané njé alternative,
megjithése mé té kushtueshém.
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SHENIM " Kontrollet teknike pérfshijné kontrollin e aksesit (menaxhimi i aksesit t& pérdoruesit, duke pérfshiré
mekanizmat e konfirmimit dhe autorizimit); kodimi pér té parandaluar aksesin e paautorizuar dhe pér té siguruar
privatésiné e t& dhénave; siguria e rrjetit (p.sh. firewalls) dhe siguria e paisjeve té pérdoruesve fundoré (p.sh. programi
antivirus né kompjuter). Kontrolli organizativ pérfshin politikat dhe procedurat e sigurisé sé informacionit dhe
privatésisé, té tilla si politikat e ruajties dhe depozitimit t€ té€ dhénave; procedurat pér menaxhimin e riskut dhe
incidenteve pér zbulimin, raportimin dhe reagimin ndaj incidenteve té sigurisé sé€ informacionit.
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